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ОБПlИЕ ПОЛОЖЕНИJI
Правила работы с обезличенными данными в сJryчае обезличивания

персон€цьных данных в МБ{ОУ .Д/с <Теремок>(да;rее - Правила) разработаны в
соответствии с требованиями Федерального закона от 2'7 uюля 2006 г. Ns 152-ФЗ
<<О персональньrх данныю), постановления Правительства Российской
Федерации от21 марта20|2г. Ns211 <Обутверждении перечня м€р,
направленных на обеспечение выполнения обязанностей, предусмотренньй
Федеральным законом <<О персона.ltьных данныю) и приЕятыми в соответствии с
ним нормативными правовыми актами, операторами, являющимися
государственными или муниципЕuIьными органами), приказа Федеральной
службы по надзору в сфере связи, информационных технологиЙ и массовых
коммуникаций от 5сентября2013 г. Ns996 (Обутверждении требований и
методов по обезличиванию персон€цьных данных> и определяют условия
обезличивания персональных данfiых, методы обезличивания персонЕцьных
данных и порядок работы с обезличенными данными.

УСЛОВИrI ОБЕЗЛИLIИВАНИJI ПЕРСОНАJЬНЫХ ДАННЫХ
В соответствии с Федерiцьным законом <О персона.гtьных данных>

обезличивание персональных данных - действия, в результате которьж
невозможно определить принадлежность персон€шьньж данньж конкретному
субъекry персонаJIьньж данных.

Обезличивание персональных данных может быть проведено в
статистических цеJIях, в целях предупреждения ущерба от рЕlзглашения
персональных данньж, по достижении целей или в случае утраты
необходимости в достижении этих целей, а также в иных цеJuIх,
предусмотренных законодательством Российской Федерации.

Обезличивание персонаJIьных данных должно обеспечивать следующие
свойства информации:

полноту (сохранение всей информации о конкретных субъектах или
группах субъектов, которrц имелась до обезличивания);

структурированность (сохранение структурных связей меж.ry
обезличенными персональными данными конкретного субъекта или группы
субъектов, соответствующих связям, имеюцимся до обезличивания);

релевантность (возможность обработки запросов по обработке
персон€шьных данных и получения ответов в одинаковой семантической форме);

семантическую целостность (сохранение сем€lнтики (сути и смысла)
персонЕrльных данных при их обезличивании);

применимость (возможность решения задач обработки персонzulьЕых

данных, стоящих перед МБДОУ ,Д/с <Теремок> ; МБДОУ .Д/с <Теремок>

осуществляет обезличивание персонЕlльных данных, обрабатываемых в

информационных системах персонмьных данных без предварительного

деобезличиваЕия всего объема записей о субъектах);
анонимность (невозможность однозначной идентификации субъектов

данных, полученных в результате обезличивания, без применения

дополнительной информачии).
Методы обезличивания персондIьных данных должны обладать



следующими харЕlктеристика},rи :

обратимостью (возможностью преобразования, обратного обезличиванию
(деобезличивание), которое позволит привести обезличенные данные к
исходному виду, позволяющему определить принадлежность персонttльных
данных конкретному субъекту, устранить анонимность);

вариативностью (возможностью внесения изменений в параметры метода
и его дЕrльнейшего применения без предварительного деобезличиваниJI массива
данных);

измеЕяемостью (возможностью внесеЕиrI изменений (лополнений) в
массив обезличенных данных без предварительного деобезличивания);

стойкостью (стойкостью метода к атакам на идентификацию субъекта
персонЕuIьных данных);

возможностью косвенного дееобезличиванvп (возможностью проведения
деобезличивания с использованием информации других операторов);

совместимостью (возможностью интеграции персонЕrльных данных,
обезличенных различными методами);

параметрическим объемом (возможностью определения объема
дополнительной (служебной) информачии, необходимой для ре.rлизации метода
обезличивания и деобезличивания);

возможностью оценки качества данных (возможностью проведения
контроля качества обезличенных данных и соответствиJI применrIемых процедур
обезличивания установленным дJIя них требованиям).

Методы обезличивания персонЕUIьных данных должЕы обладать
следующими свойствами:

обратимостью (возможность проведения деобезличиваЕия);
возможностью обеспечения заданного ypoBHlI анонимности;

увеличением стойкости при увеличении объема обезличиваемых
персональных данных.

Поrryчаемые обезличенные данные должны обладать следующими
свойствами:

сохранением полноты (состав обезличенных данных должен полностью
соответствовать составу обезличиваемых персональных данных);

сохранением структурированности обезличиваемых персон€цьных
данных;

сохранением семантической целостности обезличиваемых персонЕUIьных

данных;
анонимностью отдельных данных не ниже заданного уровнJI (количества

возможных сопоставлений обезличенных данньrх между собой для
деобезличивания как, например, k- anonymity).

Методы обезличивания должttы обеспечивать требуемые свойства
обезличенных данных, соответствовать предъявляемым требованиям к их
характеристикам (свойствам), быть практически реaлJIизуемыми в рЕtзличньD(
программньж средах и позволять решать поставленные задачи обработки
персональных данных.

В МБДОУ .Щ/с кТеремок) моryт быть использованы следующие методы
обезличивавия:



метод введения идентификаторов (замена части сведений (значений
персональных данных) идентификаторами с созданием таблицы (справочника)
соответствиJI идентификаторов исходным данЕым);

метод изменения состава или семантики (изменение состава или
семантики персонЕцьных данных путем замены результатами статистической
обработки, обобщения или удаления части сведений);

метод декомпозиции (разбиение множества (массива) персональных
данных на несколько подмножеств (частей) с последующим раздельным
хранением подмножеств);

метод перемешивания (перестановка отдельных записей, а также групп
записей в массиве персональЕых данных).

Описание методов обезличивания, обеспечиваемых ими свойств
обезличенных даЕных, оценка свойств методов, требования к ре€rлизации
методов приведены в приложении к настоящим Правилам.

Предложения о методах обезличивания вносит ответственный за
обеспечение безопасности персонЕrльных данных в информационных системах
персонЕrльных данных МБДОУ Д/с <Теремок>> Решение о метод€rх
обезличивания персонtшьных данных принимает глава МБ.ЩОУ,Щ/с <Теремоо.

Ответственность за обезличивание персон€шьных даЕньIх несут лица,
замещающие должности, вошедшие в Перечень должностей служащих МБДОУ
.Щ/с <Теремок>l , ответственных за проведение мероприятий по обезличиванию
обрабатываемых персональных данных в сJrучае обезличивания персон€шьных
данЕых.

ПОРЯДОК РАБОТЫ С ОБЕЗJIИLIЕННЫМИ ДАННЫМИ
Обезличенные персональные даЕные конфиденцишьны и не подлежат

рtвглашению.
Обезличенные персонаJIьные данные моryт обрабатываться как с

использованием, так и без использования средств автоматизации.
При обработке обезличенных персонЕrльньtх данных сотрудники МБДОУ

.Щ/с <Теремок> руководствуются настоящими Правилами.



ПРИЛОЖЕНИЕ
к Правилам работы с обезличенными

данными в сJryчае обезличивания
персонitльных данных в МБЩОУ Щ/с

<Теремок>>

Описание методов обезличивания

мЕтод ввЕшниrI и.щнтиФикАторов
Метод введения идентификаторов ре€шизуется гryтем замены части
персонЕlльных данных, позвоJIяющих идентифицировать субъекта, их
идентификаторами и созданием таблицы соответствия.
Метод обеспечивает следующие свойства обезличенных данньIх:

полнота;
структурированность;
семантическаJI целостность;
применимость.

Оценка свойств метода:
обратимость (метод позволяет провести процедуру деобезличивания);
вариативность (метод позволяет перейти от одной таблицы соответствлхя к
другоЙ без проведения процедуры деобезличивания);
изменяемость (метод не позволяет вносить изменения в массив обезличенньIх
данных без предварительного деобезличивания);
стойкость (метол не устойчив к атакам, подрЕвумевЕlющим наJIичие у лица,
осуществляющего несанкционированный досryп, частичного или полного
доступа к справочнику идентификаторов, стойкость метода Ее повышается с

увеличением объема обезличиваемых персонаJIьных данных);
возможность косвенного деобезличивания (метод не искJIючает возможность
деобезличивания с использованием персонаJIьных даЕных, имеющихся у
других операторов);
совместимость (метод позволяет интегрировать записи, соответствующие
отдельным атрибутам);
параметическиЙ объем (объем таблицы (таблиц) соответствия опредеJUIется
числом записей о субъектах персонЕrльных данных, подлежащих
обезличиванию);
возможность оценки качества данных (метод позволяет проводить анализ
качества обезличенных данньж).

.Щля реализаuии метода требуется установить атибуты персон€rльньIх

данных, записи Koтopblx подлежат замене идентификаторами,

разработать систему идентификации, обеспечить ведение и хранение
таблиц соответствия.



МЕТОД ИЗМЕНЕНИrI СОСТАВА ИJIИ СЕМАНТИКИ
Метод изменения состава или семантики реЕrлизуется гryтем обобщения,
изменения или уд€rления части сведений, позволяющих
идентифицировать субъекта.
Метод обеспечивает следующие свойства обезличенньгх дЕlнньIх:

структурированность;
релевантность;
применимость;
анонимность.

Оценка свойств метода:
обратимость (метод не позволяет провести процедуру деобезличивания в
полном объеме и применяется при статистической обработке персональньж
ланных);
вариативность (метод не позволяет измеЕять параметры метода без
проведения предварительного деобезличивания);
изменяемость (метод позвоJuIет вносить изменения в набор обезличенных
данных без предварительного деобезличивания);
стойкость (стойкость метода к aтaк€li\.t на идентификацию опредеJLяется
набором правил реализации, стойкость метода не повышается с увеличением
объема обезличиваемых персонzrльных данных);
возможность косвепного деобезличивания (метод искJIючает возможность
деобезличивания с использованием персонаJIьньD( данных, имеющихся у
других операторов);
совместимость (метод не обеспечивает интеграции с данными,
обезличеЕными другими методами);
параметрический объем (параметры метода определяются набором правил
изменения состава или семантики персон€lльных данных);
возможность оценки качества данных (метод не позволяет проводить анЕUIиз,
использующий конкретные значениJI персонaшьных данньгх).
.Щля реализации метода требуется выделить атрибуты персоЕальньж данных,
записи которых подвергаются изменению, определить набор правиJI
внесения изменений и иметь возможность независимого внесения изменений
для данных каждого субъекта. При этом возможно использование
статистической обработки отдельных записей данЕых и замена конкретных
значений записей результатами статистической обработки (средние
значения, например).

мЕтодшкомпозlцу1йl
Метод декомпозиции реtллизуется гryтем разбиения множества записей
персон€rльньrх данных на несколько подмножеств и создание таблиц,

устанавлив€lющих связи между подмножествами, с последующим
рЕвдельным хранением записей, соответствующих этим подмножествам.
Метод обеспечивает следующие свойства обезличенных данных:
полнота;
структурированность;
релеваIrтность;
семантическЕц целостность;
применимость.



Оценка свойств метода:
обратимость (метод позвоJuIет провести процедуру деобезличивания);
вариативность (метод позволяет изменить параметры декомпозиции без
предварительного деобезличивания) ;

изменяемость (метод позволяет вносить изменениJI в набор обезличенных
данных без прелварительного деобезличивания);
стоЙкость (метод не устоЙчив к атакам, подразумевающим н€lJIичие у
злоумышленника информации о множестве субъектов или доступа к
нескольким частям раздельно хранимых сведений);
возможность косвенного деобезличивания (метод не искJIючает возможность
деобезличивания с использованием персон€шьньIх данных, имеющихся у
других операторов);
совместимость (метод обеспечивает интеграцию с данными, обезличенными
другими методами);
параметрический объем (определяется числом подмножеств и числом
субъектов персонЕuIьных данных, массив которых обезлшчивается, а также
правилами разделения персональных данных на части и объемом таблиц
связывания записей, находящихся в рrвличных хранилищах);
возможность оценки качества данных (метол позволяет проводить ан,rлиз
качества обезличенных данньж).
,Щля реализации метода требуется предварительно рчвработать правила
декомпозиции, правила установлениrt соответствиlI между записями в

рaвличных хранилищах, правила внесения изменений и дополнений в записи
и хранилища.

МЕТОД ПЕРЕМЕIIIИВ1JМЯ
Метод перемешивания реЕIлизуется гryтем перемешивания отдельЕьIх
записеЙ, а так же групп записеЙ междl собоЙ.
Метод обеспечивает следующие свойства обезличенных данных:
полнота;
структурированность;
релеваЕтность;
семантическая целостность;
применимость;
анонимность.

Оценка свойств метода:
обратимость (метод позвоJuIет провести процедуру деобезличивания);
вариативность (метод позвоJlяет изменJIть парtl},rетры перемешивания без
проведения процедуры деобезличивания);
изменяемость (метод позволяет вносить измеЕения в набор обезличенных
данных без предварительного деобезличивания);
стойкость (длина перестановки и их совокупности определяет стойкость
метода к атакам на идентификацию);
возможность косвенного деобезличивания (метод искJIючает возможность
проведения деобезличивания с использованием персонЕUIьньIх данньD(,
имеющихся у других операторов);
совместимость (метод позвоJLяет проводить интеграцию с данными,
обезличенными другими методами);



параметический объем (зависит от заданных методов и правил
перемешивания и требуемой стойкости к атакам на идентификацию);
возможность оценки качества данных (метод позволяет проводить анализ
качества обезличенньж данньrх).

,Щля реализации метода требуется разработать правила переме[Iиванvrя и их
ЕUIгоритмы, правила и алгоритмы деобезличиваЕия и вЕесения изменений в
записи.
Метод может использоваться совместно с методами введениrI
идентификаторов и декомпозиции.

\


